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Pouzivanie certifikatov v postovej aplikacii
Mozilla Thunderbird

Import certifikatu vo formate PFX

Otvorte aplikaciu Mozilla Thunderbird. V pravom hornom rohu kliknite na ikonu menu a Moznosti.

V roztvaracej ponuke vyberte znovu MoZnosti.
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Tu zvolte ponuku RozSirené a tlacidlo Certifikaty.

MoZnosti *
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Qbecné Zobrazeni Vytvareni Chat Soukromi Bezpecnost Prilahy Roziifeng Kalendar

Obecné Moinosti hldSeni Sit'a misto na disku Aktualizace Certifikaty

Pokud server vyZaduje osobni certifikat:
() Zvolit automaticky (@) Vidy se dotazat

Aktudlni platnost certifikdtd ovéfovat na serverech OCSP

Certifikaty... Berpecnostni zafizeni...

Zrutit
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Kliknite na tlacidlo Certifikaty a prejdite na kartu Osobné.

& Spravce certifikatl — O X
Osobni’ Lidé Servery Autority Ostatni
Tyto certifikaty jsou dostupné pro vasi osobni identifikaci:
Jméno certifikatu Bezpecnostni zafizen( Sériové cislo Platny do a2
Zobrazit... Zilohovat.. | Zalghovat vie.. §| Importovat... Smazat...
. oK .

Tu stlaéte tladidlo Importovat.
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Otvori sa dialégové okno, kde vyberiete stibor *.pfx s vadim certifikatom a zvolte Otvorit.
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Teraz budete poZiadany o zadanie hesla, ktoré ste si zvolili pri exporte certifikatu.

Pozadovédno heslo

X

@)‘ Zadejte heslo, kterym byla zadifrovana tato zdloha certifikatd:

|

OK

Zrusit

Pokial je zadané heslo spravne, dojde k UspeSnému importu certifikatu do uloZiska Mozilla Thunderbird.

Vystraha

0K

X

l} Vése bezpecnostni certifikaty a soukromy klice byly Gspésné obnoveny.
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Zavedenie podpory pre certifikaty uloZzené na Cipovej karte Starcos 3.5, 3.7 s aplikaciou I.CA
SecureStore

Otvorte aplikaciu Mozilla Thunderbird. V pravom hornom rohu kliknite na ikonu menu a Moznosti.

V roztvaracej ponuke vyberte znovu Moznosti.

B - x
o= Udalosti 4 F =
Mowvad zprava » Spravce aktivit
Piilohy Filtry zpraw
Upravit > | 4 Spravce doplikd
MNajit I MozZnosti ¥ I
o Tisl..
Soubor ¥
UloZit jako ¥ i
Zobrazeni >
Sloz >
ke Prejit ¥
Vysypat kog
yEVE Zprava >

Udalosti a dkoly ¥
Mastroje >

]

Ukondit Mapowveda >




AUTHORITY

Tu zvolte ponuku Rozsirené a tlacidlo Bezpe€nostné zariadenia.

Moznosti X
' E % Jal - = o
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Obecné Zobrazeni Wytvareni Chat Seukromi Bezpecnost Piilehy Roziitene Kalendar

Obecné Moznosti hldSeni Sit'a misto na disku Aktualizace Certifikaty

Pokud server vyZaduje osobni certifikat:
(7 Zvolit automaticky (@) Vidy se dotazat

Aktudlni platnost certifikatd ovéfovat na serverech OCSP

Certifikaty... Bezpecnostni zafizeni...

V pravej ¢asti zvolte Naéitat.

& Spravce bezpecnostnich zafizeni - O >
Bezpeénostni moduly a zafizenr Detaily Hodnota Prihlasit
A NS5 Internal PEICS #1171 Module Odhlasit
Obecné Sifrovach sluzby
e . Zmeénit heslo
Softw. bezp, zafizeni
47abudovany kefenovy modul
Builtin Object Token Uvolnit
Povolit FIPS
0K
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Otvori sa okno pre pridanie nového bezpecnostného modulu.

@ Macteni zafizeni PEIZSE11 — X

Zadejte informace o modulu, ktery choete pridat,

Jméne moduluw: | Mowy modul PECS#11

Mazev souboru modulu: || Prochazet...

QK Lrugit

Kliknete na Prechadzat a ndjdete vo svojom poditadi nasledujici subor:

C:\Windows\System32\SecureStorePkcs11.dll

Ndsledne kliknete na Otvorit a ponuku potvrdte OK.

@ Vyberte PKCSE11 zafizeni

« S » Tento poditad » Mistnidisk (C:) » Windows » System32

~ O

Prohledat: System32

Uspofadat =
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MNova slozka

Mazev

T SecEdit

[ secinit

secproc.dll
secproc_isv.dll
secproc_ssp.dil
secproc_ssp_isv.dll
secur3Z.dll
SecureStoreCore.dll
SecureStoreCsp.dil
SecureStoreCspRes.dll
SecureStorekSign.dil

[8 SecureStoreKSignReg
SecureStorePkes11.dll
security.dll
SecurityAndMaintenance
SecurityAndMaintenance_Alert

Datum zmény

10.7. 2015 13:00
10.7. 2015 13:00
10.7. 2015 13:00

7.201513:00
10.7. 2015 13:00
10.7. 2015 13:00

9.12, 2013 10:43
9.12, 2013 10:42

0.7. 20151300

10.7. 20151301

10.7. 20151301

Typ

Aplikace
Aplikace
Rezéifenr aplikace
Rezéifenr aplikace
Rezéifenr aplikace
Rezéifenr aplikace
Roziifeni aplikace
Roziifeni aplikace
Roziifeni aplikace
Roziifeni aplikace
Roziifenr aplikace
Aplikace
Roziifeni aplikace
Rozéifeni aplikace
Soubor PNG
Soubor PNG

=

Velikost

37kB
15kB
343 kB
342 kB
89 kB
89 kB
24 kB
435 kB
172 kB
A6 kB
92 kB
60 kB
160 kB
SkB

6 kB
3kB

Nazev souboru: | SecureStorePkes11.dll
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Do6jde k pridaniu ¢itacky Cipovych kariet do zoznamu bezpecénostnych zariadeni. Okno zavriete stlacenim OK.

@ Spravce bezpednostnich zafizeni

Bezpecnostni moduly a zafizeni Detaily

4 M55 Internal PKCS #11 Module Stav
Obecné sifrovaci sluzby Popis
Softw. bezp, zafizeni Vyrobce

47abudovany kefenowy modul Verze HW
Builtin Object Token Verze FW

4 Movy modul PKCS11 Oznaceni
9203030000031562 Vyrobce
9203090000001930 Sériove £islo
ORGA - MCT Device 1 Slot 2 (USE] 1 Verze HW

Verze FW

Hodnota
Mepfihlagen
Generic EMVY Smartcard R...

0.0

0.0

9203030000031562
Giesecke & Devrient Gm...
9203030000031562

3.0

1.2

O >

Prihlasit
QOdhlasit
Fménit heslo
Macist
Uvolnit

Povolit EIPS

Teraz uZ je v aplikacii Mozilla Thunderbird nainStalovana podpora pre pouZivanie kariet Starcos 3.5, 3.7.
Praca s certifikdtmi na karte prebieha rovnako ako s certifikatmi ulozenymi v pocitaci/ v aplikacii Mozilla

Thunderbird, pricom je potreba mat v ¢itacke pripojenej k pocitacu kartu s danym certifikatom. Pri préci
s kartou mézete byt opytany na PIN ku karte, a to pravdepodobne nasledujicim dialégom, kde bude
uvedené oznacenie vloZenej/pouzivanej karty.

Pozadovano heslo

0_. Prosim zadejte hlavni heslo pro 9203030000031562.
=

pet

Frugit
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Natavenie doveryhodnosti korenovych certifikatov

Pred poufzitim certifikatov k podpisu e-mailov bude pravdepodobne potreba nastavit déveryhodnost
korenovym certifikdtom nasej autority.

Postupujte ako v predchadzajucom pripade, kedy otvorite menu MoZnosti a kartu Rozsirené.

Moznosti X
4 b7 fl 1 ’r.."" f—
N € = L o E v e ||
Obecné Zobrazeni Vytvareni Chat Soukromi Bezpecnost Prilohy Roziifené Kalendar

Obecné Moznosti hlaéeni Sit'a misto na disku Aktualizace Certifikdty

Pokud server vyZaduje osobni certifikat:
(O Zvolit automaticky (@ Vidy se dotdzat

Aktudlni platnost certifikatd ovéfovat na serverech OCSP

Certifikaty... Bezpeénostni zafizeni..

Zrutit

Teraz kliknite na tlacidlo Certifikaty.
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Na karte Autority, vyhladajte certifikaty od Prvni certifikacni autorita, a.s., potom oznacte jeden

z certifikatov a kliknite na tladidlo Upravit ddveru.

& spravce certifikati

- O X
Osobni Lidé Servery Autority Ostatni

Tyto certifikaty jsou dostupné pro identifikaci certifikacnich autorit:
Jmeéno certifikatu Bezpecnostni zafizenr o]

MNetlock Arany (Class Gold) Fétandsitvdny  Builtin Object Token CA
4Metwork Solutions LLL.C.

Network Sclutions Certificate Authority Builtin Object Token
4PM/SGDN

IGC/A Builtin Object Token
4Pryni certifikacnr autorita, a.s.

I.CA - Standard Certification Authority, 0... 9203030000031362

L.CA - Qualified Certification Authority, 0. 9203030000031362

v

Zobrazit... Upravit diwvéru... I Importovat... Exportovat...

Smazat nebo neddvéfovat...
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Zaskrtnite vSetky nastavenia déveryhodnosti a stlacte OK.

Upravit nastaveni ddvéryhodnosti CA

Upravit nastaveni divéryhodnosti:

Tento certifikat miZe identifikovat server,

Tento certifikat mize identifikovat uZivatele e-mailu.

Tento certifikdt miZe identifikovat wyrobee software.

oK

Lrugit

x

Certifikat ,|.CA - Standard Certification Authority, 09/2009" pfedstavuje Certifikacni autoritu,

Rovnaky postup opakujte pre zvysné certifikaty I.CA.

Priradenie certifikatu k uzivatel'skému uctu

V pravom hornom rohu kliknite na ikonu menu. Dalej v ponuke zvolte Moznosti a Nastavenia uctu.

Mova zprava

Prilahy

i
o
z

Ulodit jako
Slodky
Vysypat ko

Ukon(it

]

-

b

Udélosti 4

Spravce aktivit
Filtry zprawv

& Spravce doplikd
MozZnaosti
Mastaveni dctu
Ligta nabidhy
Lista posty
Ligta rychlého filtru
Stavowy radek
Upravit ligty...

Rozmisténr ¥
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Prejdete do kategdrie Zabezpecenie.

Nastaveni Uétu X

4 Semmieilem 0 mail.com Zabezpeéeni

Mastaveni serveru

: . Pro piijem a odesilan podepsanych nebo zadifrovanych zprav musite zadat jak
Kopie a slozky certifikat pro elektronicky podpis tak i certifikat pro Sifrovani.

Vytvareni zprav a adresova.., Elektronicky podpis

NevyZadana paita Pouzivat tento certifikdt pro elektronicky podpis odesianych zprav:

Synchronizace a dloZisté | | Vybrat... Vymazat
Potvrzeni o prectenr
PR p—— | Elektronicky podepsat zpravy (vychozi)

4 Mistni slogky Sifrovani
MevyZadana posta PouZit tento certifikat pro zadifrovdni a dedifrovani obdrienych zprav:
Misto na disku | Vybrat... Wymazat

Server odchozi posty (SMTP) Vychozi nastaveni Sifrovani pfi odesilani zprawv:

Nikdy (nepouzivat Sifrovani)
Vyzadovano (nelze odeslat zpravy, pokud vEichni piijerci nemaji
certifikaty)

Certifikaty

Zobrazit certifikaty Bezpecnostni zafizeni

Akce uctu -

Zruit

V sekcii Elektronicky podpis zvolte Vybrat. Tu vyberiete poZadovany certifikat, ktorym chcete e-maily
podpisovat, potvrdte tla¢idlom OK.

Vyber certifikatu >

Certifikat: | 9203030000031562:Ales Pospichal (22a) [00:ASTC:24] -~

Podrobnosti o vybraném certifikatu:

Yydano pro: serialMumber=|CA - 10347473, 0="Prvni certifikani autorita, a.s.", CN=Alei Pospichal C=CZ
Sériove Eislos OASTC:24
Platny od 8. 7. 201513:26:43 do 7. 7. 2016 13:26:43
Pouziti klice certifikdtu: Pedpisovani Mepopiratelnost
E-mail: pospichal@ica.cz
Wydal: OU=1.CA - Accredited Provider of Certification Services, O="Prveni certifikaéni autorita,
a.s", CMN="1.CA - CQualified Certification Autheority, 09/200%", C=CZ
Uskladnéno v 9203030000031562

Trudit
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Teraz je vSetko pripravené k odoslaniu podpisanych sprav.

[ Psanizpravy: (bez predmétu)
Soubor l:lprgvy Zobrazeni VloZit Format Moinosti Mastroje MNapovéda
£ Odeslat | " Pravopis ~ 0 Pripojit ~ EZabezpeEenl' > BEueai ~

Od:  Alet Pospichal -l Zatifrovat zpravu Ny
M Komu: Elektronicky podepsat zpravu

Zobrazit informace o zabezpedeni

Predmét:

Télo Proporcionalni = A A

AAA
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